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Objetivos

ÅEsclarecer as diferenças entre Medir, Monitorar e 

Gerenciar, indicando situações onde cada ação se aplica 

melhor.

ÅRessaltar a importância e incentivar o uso e o 

desenvolvimento de bons Sistemas de Gerência de 

Redes, principalmente naquelas com serviços de 

requisitos rígidos.

ÅComparar Sistemas de Gerência de Redes de código 

aberto.



Agenda

ÅO que é medir?

ÅMedições Ativas

ÅMedições Passivas

ÅMedições para VoIP

ÅO que é monitorar?

ÅMonitorar o quê?

ÅMonitoração e Gerência

ÅNMS

ÅItens importantes

ÅModelos de Gerência

ÅITIL e NMS

ÅIPv6 e NMS'es

ÅComparação

ÅConclusões



O que é medir? E medir o quê?

ÅMedir é ...

... comparar grandezas de mesma espécie com um 

padrão.

ÅO que medir?

ïOs parâmetros mais importantes para o serviço 

prestado.

ÅAtraso, jitter, perda de pacotes, consumo de banda

ïConte novidades !!

ÅDisponibilidade, desempenho, qualidade, custos, recursos, 

tempo de respostas a incidentes, tempos de execução de 

ações recorrentes, etc.



Medições

ÅMedições Ativas

ïPrecisa gerar tráfego na rede.

ïGeração de tráfego sintético

ÅSimulação de aplicações

ÅMedições Passivas

ïNão precisa gerar tráfego na rede.

ïIdeal para identificar padrões e tendências de 

utilização dos recursos.



Ferramentas para medição

ÅMedição ativa

ïPing, fping, traceroute, mtr, nmap, nessus, LG

ïDitg, mgen, iperf, pktgen

ïSIPp

ÅMedição passiva

ïTcpdump, wireshark, iptraf, ntop, snort

ïsFlow, NetFlow (protocolos)

ïSNMP (Protocolo)



SNMP

ÅSNMP ïSimple Network Management Protocol

ïProtocolo utilizado por Sistemas de Gerência de 

Redes para resgatar informações de dispositivos na 

rede IP.

ÅA informação é transmitida com os comandos

ïGET, GETNEXT, GETBULK, SET, TRAP, INFORM

Å Informação é definida pela MIB (Management 

Information Base)



Medições para VoIP

ÅAtraso, jitter, perda de pacotes e consumo de banda

ïReordenação de pacotes, marcação de pacotes e 

quadros, etc.

ÅDesempenho de proxies SIP

ïIndividualmente ou de um sistema inteiro

ÅExperiência do usuário

ïCalculando MOS e Fator-R com 1)parâmetros medidos 

da rede em tempo real, 2)armazenados em CDR ou 

3)indiretamente,com tráfego sintético.



ÅBenchimarking for network interconnect Devices

ïRFC-2544 ïBenchmarking Methodology

ÅProjeto Giga

ïInfra-estrutura de medições em redes ópticas

Åwww.projetogiga.org.br e wiki.nuperc.unifacs.br

ÅDesenvolvimento do CactiSONAR/PerfSONAR

ÅFerramenta para Geração de Tráfego Sintético

ÅProposição de Protocolos alternativos ao TCP

ÅMetodologias para alocação de caminhos em redes MPLS

Quer mais sobre medições?
( Pergunte ao google! ;-)

http://www.projetogiga.org.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/
http://www.wiki.nuperc.unifacs.br/


O que é monitorar? E por quê?

ÅO que é monitorar?

ïAcompanhar e avaliar

ïMedir e comparar continuamente com valores pré-

determinados

ïCalculados ou medidos anteriormente

ÅPor quê monitorar?

ïAssegurar-se de que a rede se encontra dentro de 

níveis normais e/ou aceitáveis.

ïPrever tendências para mudança de perfis.

ïPermitir ações corretivas mais rápidas e acertadas.



Monitorar o quê?

Å Ambiente

ïUmidade, temperatura, acessos ....

Å Elementos de rede

ïRoteadores, firewalls, bridges, switches ...

ÅOcupação de enlaces, tipos de fluxos, classificação de serviços, 

compressão, fragmentação, filas, taxa de erro nas interfaces, 

utilização de regras de FW e ACLs

Å Servidores

ïProcessos e serviços da empresa, aplicações, vulnerabilidades, 

memória, espaço em disco, processos, arquivos abertos, 

conexões ativas, parâmetros específicos dos serviços 

(impressões, acesso a sites, SMSes, etc.)



Monitorar o quê?

Å A rede

ïAtraso, jitter, perdas entre pontos estratégicos e ocupação 

de enlaces.

Å PABX IP

ïCDR (tamanho, registros, bilhetagem), status do sistema (e 

de partes do sistema), utilização de CPU, memória, disco, 

ocupação de canais, motivos de desconexão, qualidade das 

ligações ...

Å Estações de usuários (!?!?)

ïStatus, uso de CPU e memória, espaço em disco, arquivos 

e programas utilizados ...



Sistemas de monitoramento

ÅQualquer sistema que retire informações da 

rede, dispositivo ou serviço e as armazene 

para posterior análise.

ÅSnort (IDS ïIntrusion Detection System)

ÅNessus (Security Scanner)

ÅNtop

ÅCacti

ÅNFSen/NFDump

ÅNagios/Zabbix/OpenNMS/Zennos/GroundWork



Até aqui ...

... sabemos que informação precisamos e como 

consegui-la.

Agora, só falta nos organizar para poder tomar 

as decisões de forma 

mais rápida e mais acertada.



Monitoramento não é Gerência !

ÅMonitoramento

ïAcompanhar e avaliar; Medir continuamente.

ïPermite conhecer o estado instantâneo e o 

histórico; Permite calcular tendências.

ÅGerência

ïAção de gerir, de dirigir.

ïAdministração e Planejamento.

ïAções de controle. Pode agir sobre a rede.



SGR ïSistemas de Gerência de Redes

NMS ïNetwork Management System

ÅO que são os NMSes?  (Network Management Systems)

ïSistemas que integram as informações necessárias 

para uma boa administração das redes

ÅMonitoramento da rede, seus dispositivos e serviços

ÅGerência de recursos (inventário)

ÅGerência de alarmes

ÅGerência de atividades (Trouble Ticket)

ÅMapas interativos ou estáticos

ÅRelatórios gerenciais

ÅIntegração com outros sistemas de medição



Boas Práticas

ÅSistemas de gerência podem e devem seguir 

boas práticas recomendadas por entidades e 

organizações especializadas.

ÅCOBIT ïControl Objectives for Information and

related Technology
ïñ ... is a set of best practices (framework) for information technology (IT) 

management ...ò

ÅSoGP ïStandard of Good Practices
ïñ... is a detailed documentation of best practice for information security.ò



Modelos de Gerência

TMN

ÅTelecommunication Management Network

ÅDesenvolvido pelo ITU em maio de 1996 ïM.3010

FCAPS

ÅFault, Configuration, Accounting, Performance, Security

ÅDesenvolvido pelo ITU em 1997 ïM.3400

ITIL ïInformation Technology Infrastructure Library

Åñ ... is a set of concepts and techniques for managing information technology 
(IT) infrastructure, development, and operations.ò

ÅUK Central Computer and Telecommunication Agency

ÅAdoção em massa pelo meio dos anos 90.



ITIL ïÚltimas Versões

ITIL v2

ÅService Delivery

ÅService Support

ÅICT Infra-Structure 
management

ÅThe business Perspective

ÅApplication Management

ÅSoftware Asset Management

ÅPlanning to Implement 
Service Management

ÅITIL Small-Scale 
implementation

ITIL v3 (disponibilizado em
Maio de 2007)

ÅService Strategy

ÅService Design

ÅService Transition

ÅService Operation

ÅContinual Service 
Improvement



Implementando modelos de gerência

ÅEMS ïEnterprise Management System

ïNMS em sintonia com o modelo de gerência adotado, 

ou seja, com o planejamento estratégico das 

empresas.



ITIL e NMS

ITIL v3

ÅService Strategy

ÅService Design

ÅService Transition

ÅService Operation

ÅContinual Service 
Improvement

NMS

ÅVisão do todo (da rede e 
de cada serviço)

ÅPerfis e tendências

ÅDocumentação e 
Históricos

ÅAlarmes, diagnósticos e 
ações corretivas em 
tempo real

ÅConjunto de soluções + 
outras ferramentas de 
medição



ñVis«o do todoò
http://www.rnp.br/ceo/trafego/panorama.php



ñVis«o do todoò
http://www.rnp.br/ceo/trafego/panorama.php



Históricos

ÅPossibilita investigação de acontecimentos passados

ÅPermite calcular tendências futuras

Previne falhas simples

ajuda a evitar a escassez  de recursos.

Estabeleça Linhas de Base

Associação permite o cálculo da disponibilidade dos 

recursos.

Possibilita a verificação do cumprimento dos acordos 

de SLA.



Alarmes

ÅA maioria (todos) os NMSes recebem alarmes 

por TRAPs SNMP.

ÅAlarmes de eventos isolados ajudam, mas dizem 

pouco sobre um problema real.

ÅO correlacionamento de eventos melhora muito o 

diagnóstico.

ïHierarquia de elementos na rede.

ïSeqüência específica de eventos.



Correlacionamento de eventos

ÅHierarquia

Problema em A não deve 

disparar alarmes de R2, S1 e 

S2.

ÅServiços S1 e S2 são 

relacionados

Alarme só dispara se trigger 

atingir níveis específicos nos 

dois servidores.

Rede A

B

C

R1

R2

S1

S2



Operador virtual

ÅMonitora

ïMedição e armazenamento

ÅProcessa informações

ÅAge!

ïModifica LSPs, aumenta limite da fila de email, 

recarrega novas configurações, desliga 

chamadas presas, etc.

ïEnvia notificações e registra modificações.



Relatórios

ÅFornecem um panorama da infra-estrutura de 

redes e serviços.

ïDevem ser emitidos regularmente.

ïPublico alvo: gerentes e administradores.

ÅÉ possível obter relatórios com detalhes de 

serviços específicos

ïGeralmente, emitidos por demanda.

ïQ.: Arquivos de log são relatórios detalhados?



Relatórios importantes

ÅGerentes

ïDisponibilidade de serviços prestados por terceiros.

ïDisponibilidade de serviços prestados para terceiros.

ïAs óNô maiores causas de indisponibilidade.

ÅAdministradores (Resp. pela operação)

ïCircuitos com alta ocupação.

ïServidores com alto uso de disco ou memória.

ïOs óNô problemas mais comuns.



Recursos humanos

ÅO profissional é parte integrante da solução!

ïÉ recomendável haver pelo menos um funcionário 

especificamente para administrar e operar o SGR.

ïEle DEVE ser capaz de instalar, configurar e 

operar o conjunto de ferramentas que compõe o 

SGR.

ïDependendo da atividade ou tamanho da 

empresas pode ser necessário uma equipe de 

gerência e operação.



Comunicação

ÅSim, comunicação!

ïApresentação das informações com clareza, de forma 

organizada e compreensível.

ÅGráficos e Relatórios

ïForma eficiente de transferir conhecimento, de delegar 

tarefas e monitorar seu andamento.

ÅDocumentação

ïDescrição de procedimentos

ïManuais de operação de sistemas e equipamentos.

ÅOs profissionais da operação precisam de informação !



Funções desejáveis

ÅGerência de inventário

ÅGerência de alarmes

ÅGerência de eventos

ÅIntegração com CRM

ÅIntegração com outras ferramentas de medição

ÅSuporte ao serviço de Telefonia sobre IP!



IPV6 e NMSes

ÅAté pouco tempo, a maioria dos NMSes não 

possuía suporte a IPv6.

ÅFelizmente, todos já estão implementando.

ïSe não na versão estável, na beta há suporte.

ÅVersões comerciais já suportam v6.



ÅNagios

ïhttp://www.nagios.org

ÅOpenNMS

ïhttp://www.opennms.org

ÅZabbix

ïhttp://www.zabbix.com

ÅZenoss

ïhttp://www.zenoss.com

ÅGroundWork

ïhttp://www.groundworkopensource.com/

NMSes de Código Aberto



Comparação

Zabbix Nagios OpenNMS Zenoss GroundWork OP Manager Solar Winds Orion

Versão Gratuita (G) e/ou Comercial 

(C) Gratuita Gratuita Gratuita

Gratuita  e 

Comercial (3)

Gratuita e Comercial 

(2) Gratuita e ComercialComercial

Comercializa dispositivo específico 

para gerência de redes Não Sim Não Sim Não Não Não

Comercializa serviço de 

monitoramento remoto Não Não Não Não Não Não Sim

Documentação e suporte on line 

(aberta) Boa Muito boa Muito boa Muito boa Pobre Regular Boa

Possui suporte on site Sim Sim Não Não Não Não Sim

Possui serviço de consultoria Sim Sim Sim Sim Sim Sim Sim

Possui treinamento Sim Não Sim Sim Sim Sim Sim

Possui parceiros no Brasil Não 2 parceiros Não 1 parceiro ? Não. 1 parceiro

ProprietárioCódigo Aberto



Comparação

Zabbix Nagios OpenNMS Zenoss GroundWork OP Manager Solar Winds Orion

Sistema Operacional

AIX, X-BSD, HP-UX, 

Linux, MacOS X, 

Solaris, Tru64/OS Linux, *nix

Linux, Windows, 

BSD, PPC64, SolarisLinux, VMWare Linux, VMWare Windows e Linux

Windows 2003 

Server

Interface Web Web Web Web Web Web Web

Calcula disponibilidade Sim Não Sim Sim Sim Sim Não

Calcula Tendências Sim Não Não Sim Sim Não Não

Gerência de inventário Não Não Não Sim Sim Sim Sim

Auto-Discovery Sim

Sim. Por sw de 

terceiros Sim Sim Sim

Sim, na versão 

comercial. Sim

Monitora dispositivos e serviços  

novos e/ou de terceiros

Sim. Utilizando 

complementos.

Sim. Utilizando 

Plugins

Sim. Configurações 

específicas.

Sim. Utilizando 

ZenPacks Sim

Sim. Solicitação de 

complemento.

Sim. Solicitação de 

complemento.

Reconhece Traps SNMP nativamenteSim

Não. Precisa de 

Patch Sim Sim Sim Sim Sim

Desenha mapa lógico da rede (auto - 

manual) Não informado Automático

Não. Trabalho em 

Progresso Automático Automático Manual Automático

Mapeia os dispositivos 

geograficamente Sim Não Não Sim Não Sim Sim

Correlacionamento de eventos Sim Não Sim Sim Sim Não informado Sim

Suporte a NetFlow Não Não

Sim. Integração com 

outro SW Não Não Sim. Outro módulo. Sim. Outro módulo.

Ferramentas específicas para VoIP Não Não

Sim. Adaptação para 

Cisco Não Não Sim. Outro módulo. Sim. Outro módulo.

Suporte a IPv6

Ainda em Beta, para 

próxima versão. Sim Não Não Não Não Sim

ProprietárioCódigo Aberto



Últimas versões
em 29/07/2008

Å25/06/2008

Å25/06/2008

Å23/07/2008

Å23/07/2008

Å28/05/2008



Comentários

Nagios é, sem dúvida, o NMS de código
aberto mais utilizado, apesar de não ser
o mais completo.

OpenNMS mostra preocupações mais
gerenciais e procura seguir o FCAPS.
Manuseio não parece ser muito fácil.

Zabbix está sendo bastante comentado e
começa a aperecer com alguma força.

Zenoss e GroundWork são os sistemas
de código aberto com maior apelo
comercial. Talvez isso faça deles os
mais completos e amigáveis, mas as
versões livres são limitadas.


