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Apresentacao

A Alex Galhano Robertson
alexgr@rnp.br

Engenheiro de TelecomunicacOes e Mestrando em Engenharia de Redes de
Telecomunicacgdes, ambos pela UFF. Possui conhecimentos em redes IP, VoIP e
Linux com experiéncia de mais de 6 anos na area. Desenvolveu e participou de
projetos envolvendo QoS, seguranca de redes e telefonia computacional,
baseados em solucdes de codigo aberto. Trabalhou como Consultor junto a equipe
do GTecCom, na UFF. Atualmente trabalha na RNP - Rede Nacional de Ensino e
Pesquisa - acompanhando projetos de VolP e de Redes IP.

A Carlos Alberto Malcher Bastos
Orientador i UFF
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Objetivos

A Esclarecer as diferencas entre Medir, Monitorar e
Gerenciar, indicando situacdoes onde cada acao se aplica
melhor.

A Ressaltar a importancia e incentivar o uso e o
desenvolvimento de bons Sistemas de Geréncia de
Redes, principalmente naquelas com servigos de
requisitos rigidos.

A Comparar Sistemas de Geréncia de Redes de codigo
aberto.
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Agenda
A O que é medir? A NMS
A Medicbes Ativas A ltens importantes
A Medicdes Passivas A Modelos de Geréncia
A Medicdes para VoIP A ITIL e NMS
A O que é monitorar? A IPv6 e NMS'es
A Monitorar o qué? A Comparacéo

A Monitoracéo e Geréncia A Conclusées
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O que € medir? E medir o qué?

A Medir é ...

... comparar grandezas de mesma espécie com um
padrao.

A O que medir?

I Os parametros mais importantes para o servico
prestado.
A Atraso, jitter, perda de pacotes, consumo de banda
I Conte novidades !!

A Disponibilidade, desempenho, qualidade, custos, recursos,
tempo de respostas a incidentes, tempos de execucao de
acoes recorrentes, etc.
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Medicoes

A Medicbes Ativas
I Precisa gerar trafego na rede.
I Geracao de trafego sintético
A Simulacdo de aplicacdes

A Medicbes Passivas
I N&o precisa gerar trafego na rede.

| Ideal para identificar padroes e tendéncias de
utilizacao dos recursos.
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Ferramentas para medicao

A Medicio ativa

I Ping, fping, traceroute, mtr, nmap, nessus, LG
I Ditg, mgen, iperf, pktgen
i SIPp
A Medic&o passiva
I Tcpdump, wireshark, iptraf, ntop, snort
I sFlow, NetFlow (protocolos)
I SNMP (Protocolo)

Il Encontro -
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SNMP

A SNMP i Simple Network Management Protocol

I Protocolo utilizado por Sistemas de Geréncia de
Redes para resgatar informacoes de dispositivos na
rede IP.

A A informacéo é transmitida com os comandos
I GET, GETNEXT, GETBULK, SET, TRAP, INFORM

A Informacao é definida pela MIB (Management
Information Base)
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MedicOes para VolP

A Atraso, jitter, perda de pacotes e consumo de banda

I Reordenacao de pacotes, marcacao de pacotes e
guadros, etc.

A Desempenho de proxies SIP
T Individualmente ou de um sistema inteiro

A Experiéncia do usuéario

I Calculando MOS e Fator-R com 1)parametros medidos
da rede em tempo real, 2)armazenados em CDR ou
3)indiretamente,com trafego sintético.
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Quer mais sobre medic0es?

( Pergunte ao google! ;-)

A Benchimarking for network interconnect Devices
i RFC-2544 7 Benchmarking Methodology (]

A Projeto Giga l
I Infra-estrutura de medicOes em redes opticas "
A www.projetogiga.org.br e wiki.nuperc.unifacs.br
A Desenvolvimento do CactiSONAR/PerfSONAR 1
A Ferramenta para Geracdo de Trafego Sintético BN

A Proposicéo de Protocolos alternativos ao TCP
A Metodologias para alocacdo de caminhos em redes MPLS
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O que € monitorar? E por qué?

A O que é monitorar? !
I Acompanhar e avaliar

I Medir e comparar continuamente com valores pre-
determinados

I Calculados ou medidos anteriormente
A Por qué monitorar?

I Assegurar-se de gque a rede se encontra dentro de
niveis normais e/ou aceitaveis.

I Prever tendéncias para mudanca de perfis.
I Permitir acOes corretivas mais rapidas e acertadas.
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Monitorar o qué?

A Ambiente
I Umidade, temperatura, acessos ....

A Elementos de rede

I Roteadores, firewalls, bridges, switches ...

A Ocupacio de enlaces, tipos de fluxos, classificacédo de servicos,
compressao, fragmentacao, filas, taxa de erro nas interfaces,
utilizacao de regras de FW e ACLs

A Servidores

I Processos e servicos da empresa, aplicacoes, vulnerabilidades,
memaoria, espaco em disco, processos, arquivos abertos,
conexodes ativas, parametros especificos dos servicos
(impressodes, acesso a sites, SMSes, etc.)
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Monitorar o qué?

A A rede
I Atraso, jitter, perdas entre pontos estratégicos e ocupacao
de enlaces.
A PABXIP

I CDR (tamanho, registros, bilhetagem), status do sistema (e
de partes do sistema), utilizacdo de CPU, memoria, disco,
ocupacao de canais, motivos de desconexao, qualidade das
ligacoes ...

A Estacdes de usuarios (1?!?)

i Status, uso de CPU e memoria, espaco em disco, arquivos
e programas utilizados ...
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Sistemas de monitoramento

A Qualquer sistema que retire informacdes da
rede, dispositivo ou servico e as armazene
para posterior analise.

ASnort (IDSi Intrusion Detection System)
ANessus (Security Scanner)

ANtop

ACacti

ANFSen/NFDump e
ANaglos/Zabblx/OpenNMS/Zennos/GroundWork

: fll Encontro e
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Até aqui ...

.. Sabemos gue informacao precisamos e como
consegui-la.

Agora, so falta nos organizar para poder tomar
as decisoOes de forma

& mais rapida e mais acertada.

Il Encontro
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Monitoramento nao é Geréncia !

A Monitoramento
I Acompanhar e avaliar; Medir continuamente.

I Permite conhecer o estado instantaneo e o
historico: Permite calcular tendéncias.

A Geréncia
I Acao de gerir, de dirigir.
I Administracao e Planejamento.
I AcOes de controle. Pode agir sobre arede.
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SGRT Sistemas de Geréncia de Redes

A O que s&o os NMSes? (Network Management Systems)

I Sistemas que integram as informacdes necessarias
para uma boa administracao das redes
A Monitoramento da rede, seus dispositivos e servicos
A Geréncia de recursos (inventario)
A Geréncia de alarmes
A Geréncia de atividades (Trouble Ticket)
A Mapas interativos ou estaticos
A Relatorios gerenciais
A Integracdo com outros sistemas de medic&o
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Boas Praticas

A Sistemas de geréncia podem e devem seguir
boas praticas recomendadas por entidades e
organizacoes especializadas.

ACOBIT i Control Objectives for Information and

related Technology

I n . . . ofibest peactises (framework) for information technology (IT)
management ... O

ASoGP i Standard of Good Practices

I A . . .detdilexl dagumentation of best practice for information security. 0
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Modelos de Geréncia

ATelecommunication Management Network
ADesenvolvido pelo ITU em maio de 1996 i M.3010

AFault, Configuration, Accounting, Performance, Security
ADesenvolvido pelo ITU em 1997 i M.3400

AR is a set of concepts and techniques for managing information technology
(I1'T) infrastructure, development, anc

AUK Central Computer and Telecommunication Agency
AAdocdo em massa pelo meio dos anos 90.

Il Encontro

% vollPCcentenr

2008




ITIL 7 Ultimas Versdes

A Service Delivery
A Service Support

A ICT Infra-Structure
management

A The business Perspective
A Application Management
A Software Asset Management

A Planning to Implement
Service Management

AITIL Small-Scale
Implementation
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A Service Strategy
A Service Design

A Service Transition
A Service Operation

A Continual Service
Improvement
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Implementando modelos de geréncia

FCAPS (Focoem ITIL (Foco em
Tecnologia) Processos/Eficiéncia)

TMN (Focoem
Servigo/Negoécio)

A EMS i Enterprise Management System

I NMS em sintonia com o0 modelo de geréncia adotado,
ou seja, com o planejamento estratégico das
empresas.
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ITIL e NMS

A Service Strategy
A Service Design

A Service Transition
A Service Operation

A Continual Service
Improvement
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AVisio do todo (da rede e
de cada servico)

A Perfis e tendéncias

A Documentacéo e
Historicos

A Alarmes, diagnosticos e

acoes corretivas em
tempo real

A Conjunto de solucdes +
outras ferramentas de
medicao
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Historicos

A Possibilita investigac&o de acontecimentos passados

A Permite calcular tendéncias futuras
— Previne falhas simples

— ajuda a evitar a escassez de recursos.

— Estabeleca Linhas de Base

— Associacao permite o calculo da disponibilidade dos
recursos.

— Possibilita a verificacédo do cumprimento dos acordos
de SLA.
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Alarmes

A A maioria (todos) os NMSes recebem alarmes
por TRAPs SNMP.

A Alarmes de eventos isolados ajudam, mas dizem
pouco sobre um problema real.

A O correlacionamento de eventos melhora muito o
diagnastico.

| Hierargquia de elementos na rede.

I Seqguéncia especifica de eventos.

lll Encontro
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Correlacionamento de eventos

A Hierarquia

B disparar alarmes de R2, S1 e
S2.

— Problema em A nao deve

A Servicos S1 e S2 séo

s1 relacionados

(TG

g2 — Alarme so0 dispara se trigger
atingir niveis especificos nos
dois servidores.

| e
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Operador virtual

A Monitora

I Medicao e armazenamento
A Processa informacdes
A Agel!

I Modifica LSPs, aumenta limite da fila de emaill,
recarrega novas configuracoes, desliga
chamadas presas, etc.

I Envia notificacoes e registra modificacoes.
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Relatorios

A Fornecem um panorama da infra-estrutura de
redes e servicgos.

I Devem ser emitidos regularmente.
I Publico alvo: gerentes e administradores.

A E possivel obter relatérios com detalhes de
servicos especificos

I Geralmente, emitidos por demanda.
I Q.. Arquivos de log sao relatorios detalhados?

Il Encontro e
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Relatorios importantes

A Gerentes
I Disponibilidade de servicos prestados por terceiros.
I Disponibilidade de servicos prestados para terceiros.
i As ONO maiores causas de i

A Administradores (Resp. pela operacio)
I Circuitos com alta ocupacao.
i Servidores com alto uso de disco ou memaria.
i Os ONO problemas mai s comu

Il Encontro

% vollrrFcCcentenr

2008



Recursos humanos

A O profissional é parte integrante da soluc&o!

i E recomendavel haver pelo menos um funcionario
especificamente para administrar e operar o SGR.

I Ele DEVE ser capaz de instalar, configurar e
operar o conjunto de ferramentas que compoe o
SGR.

I Dependendo da atividade ou tamanho da
empresas pode ser necessario uma equipe de
geréncia e operacao.

Il Encontro .
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Comunicacao

A Sim, comunicacéo!

I Apresentacao das informacdes com clareza, de forma
organizada e compreensivel.
A Gréficos e Relatorios

I Forma eficiente de transferir conhecimento, de delegar
tarefas e monitorar seu andamento.

A Documentacéo
I Descricao de procedimentos

I Manuais de operacao de sistemas e equipamentos.
A Os profissionais da operacéo precisam de informac&o !
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Funcdes desejaveis

A Geréncia de inventario
A Geréncia de alarmes

A Geréncia de eventos

A Integracdo com CRM
A Integracdo com outras ferramentas de medic&o

A Suporte ao servico de Telefonia sobre IP!

Il Encontro
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IPV6 e NMSes

A Até pouco tempo, a maioria dos NMSes nio
possuia suporte a IPv6.

A Felizmente, todos ja estdo implementando.
I Se nao na versao estavel, na beta ha suporte.

A Versbes comerciais ja suportam ve6.
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NMSes de Codigo Aberto

A Nagios

I http://www.nagios.org
A OpenNMS

I http://www.opennms.org
A Zabbix

I http://www.zabbix.com
A Zenoss

I http://www.zenoss.com
A GroundWork

< n
ESRNP Rl
RO

Nagios
@p2INMS"
ZABBIX

zZenoss’

.- GROUNDWORK®

I http://www.groundworkopensource.com/  orensource
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Comparacao

Cadigo Aberto Proprietario

Zabbix Nagios OpenNMS Zenoss GroundWork OP Manager | Solar Winds Orion|
Versdo Gratuita (G) e/ou Comercial Gratuita e Gratuita e Comerci
© Gratuita Gratuita Gratuita Comercial (3) 2 Gratuita e Comercig@dComercial
Comercializa dispositivo especifico
para geréncia de redes Né&o Sim N&o Sim N&o Néo Néo
Comercializa servigo de
monitoramento remoto Nao Nao Nao Nao Nao Nao Sim
Documentacéo e suporte on line
(aberta) Boa Muito boa Muito boa Muito boa Pobre Regular Boa
Possui suporte on site Sim Sim Nao Nao Nao Nao Sim
Possui servico de consultoria Sim Sim Sim Sim Sim Sim Sim
Possui treinamento Sim N&o Sim Sim Sim Sim Sim
Possui parceiros no Brasil N&o 2 parceiros Néo 1 parceiro ? N&o. 1 parceiro

: Il Encontio
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Comparacao

Cadigo Aberto Proprietario
Zabbix Nagios OpenNMS Zenoss GroundWork OP Manager Solar Winds Orion|

AIX, X-BSD, HP-UX

Linux, MacOS X, Linux, Windows, Windows 2003
Sistema Operacional Solaris, Tru64/0S |Linux, *nix BSD, PPC64, SolarnLinux, VMWare Linux, VMWare Windows e Linux |Server
Interface Web Web Web Web Web Web Web
Calcula disponibilidade Sim Nao Sim Sim Sim Sim Né&o
Calcula Tendéncias Sim Nao Nao Sim Sim Nao N&o
Geréncia de inventario Nao Nao Nao Sim Sim Sim Sim

Sim. Por sw de Sim, na versao
Auto-Discovery Sim terceiros Sim Sim Sim comercial. Sim
Monitora dispositivos e servigos Sim. Utilizando Sim. Utilizando Sim. Configura¢dedSim. Utilizando Sim. Solicitagdo de[Sim. Solicitacédo de
novos e/ou de terceiros complementos. Plugins especificas. ZenPacks Sim complemento. complemento.
N&o. Precisa de
Reconhece Traps SNMP nativamerj®m Patch Sim Sim Sim Sim Sim
Desenha mapa logico da rede (autd N&o. Trabalho em
manual) N&o informado Automatico Progresso Automatico Automatico Manual Automatico
Mapeia os dispositivos
geograficamente Sim Nao N&o Sim N&o Sim Sim
Correlacionamento de eventos Sim Nao Sim Sim Sim N&o informado Sim
Sim. Integragdo co
Suporte a NetFlow N&o N&o outro SW N&o N&o Sim. Outro modulo.[Sim. Outro médulo,
Sim. Adaptacéo pal

Ferramentas especificas para VolP|Nao N&o Cisco N&o N&o Sim. Outro médulo.|Sim. Outro médulo,

Ainda em Beta, par
Suporte a IPv6 préxima versao. Sim N&o N&o N&o N&o Sim
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Ultimas versdes

em 29/07/2008

Nagios A 25/06/2008
@peiNMS® A 25/06/2008

7AN1EINS A 23/07/2008

A 23/07/2008

. GROUNDWORK" A 28/05/2008

OPEN SOURCE
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Comentarios

Nagios &, sem duvida, o NMS de codigo
aberto mais utilizado, apesar de nao ser
0 mais completo.

OpenNMS mostra preocupagoes mais
gerenciais e procura seguir o FCAPS.
Manuseio n&ao parece ser muito facil.

Zabbix estd sendo bastante comentado e
comeca a aperecer com alguma forca.

Zenoss e GroundWork sado os sistemas
de codigo aberto com maior apelo
comercial. Talvez isso faca deles os
mais completos e amigaveis, mas as
versodes livres sao limitadas.
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